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Zumindest von elliptischen wnd-hypereltiptischen Kurven.



Elliptische Kurven

Was sind elliptische Kurven?



Elliptische Kurven

Definition
Eine elliptische Kurve ist eine glatte algebraische Kurve mit
Geschlecht 1 mit einem ausgezeichneten Punkt.



Elliptische Kurven

Definition
Eine elliptische Kurve ist eine glatte Kurve, gegeben durch eine
Gleichung

E:y2+alxy+a3y:x3—|—a2x2+a4x+a6

in P2(K), wobei der Punkt O = [0 : 1 : 0] ausgezeichnet ist.
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Die Gruppenelemente lassen also sich einfach darstellen
(und speichern).
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Rechnen auf elliptische Kurven

Die Jacobi-Varietdt induziert eine effizient berechenbare
Gruppenstruktur auf der elliptischen Kurve.

@ geometrisch: Addition ist mit Zirkel und Lineal maoglich.

@ arithmetisch: Koordinaten der Summe als rationale Funktion
in den Summanden.



Noch ein Problem.
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Theorem (Satz von Hasse)

[#E(Fq) = (a+ 1) <2/q.



Wie groB ist E(F,)?

Theorem (Folgerung aus den Weil-Vermutungen)

Sei E definiert iiber IF.
Wenn man #E(Fq) kennt, kennt man auch #E(Fgn).
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Algorithmen zur Bestimmung von #E(F,)

@ Naive Methoden

@ Schoofs Algorithmus

o Berechne #E(F,) mod ¢ fiir £ < log q prim.
e Verwende den chinesischen Restsatz.
e Mit Verbesserungen: SEA-Algorithmus.

@ Satohs Algorithmus
o Lifte E/F, zu £/Qq (kanonischer Lift).

e Benutze Eigenschaften des kanonischen Lifts.
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Elliptic Curve Cryptography

Verwende Diffie-Hellman Varianten in einer zyklischen Untergruppe
von E(Fg):

@ Schliisselaustausch: EC-DH, ECMQV

@ Verschliisselung: ECIES

@ Signaturen: ECDSA



v
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Elliptic Curve Discrete Logarithm Problem
Gegeben die Punkte P und [n]P, finde n.
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Q@ = [m]P, n = ord P; gesucht: m.

@ Pohlig-Hellman reduction: Nur der gréBte Primteiler von n
zahlt.

e Baby-step giant-step, Pollard-p, u.a.: O(y/n).
@ Index Calculus auf elliptischen Kurven nicht anwendbar.
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Diskreter Logarithmus: Algorithmen fiir elliptische Kurven

Q = [m]P, n = ord P; gesucht: m.

Idee: Ubertrage das DLP von der elliptischen Kurve in eine Gruppe,
in der effizientere Methoden bekannt sind (Fg, hyperelliptische Kur-
ven).

Funktioniert nur bei speziellen Kurven.
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MOV und Frey-Riick

F*,-DLP
q

Subexponentiell in klog g

Fiir supersingulare Kurven: k < 6.

sonst: k meist sehr groB.
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Anomale Kurven

Falls ggT (g, n) > 1, gibt es kein solches pairing.
Idee: verwende Kurven mit n = q.
Aber: In diesem Fall existiert ein Isomorphismus
E(Fg) — IF‘qf

DLP ist in linearer Zeit |6sbar.
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Weil Descent

Theorem (Weil restriction)

Es gibt eine abelsche Varietdt A der Dimension k und einen
Isomorphismus
E(Fg) — A(Fy).

Einfacherer Korper aber kompliziertere Varietat.

Manchmal: DLP lasst sich in A einfacher 16sen.
Insbesondere fiir k klein und k > 3.
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